Dansk Revision

Databehandleraftale for Dansk Revision (20180401 v1.0)

1. Parterne
| den udstraekning Dansk Revision efter kundens instruktion yder regnskabsmaessig- og/eller bogholderimassig assistance, herunder opstil-
ling af regnskaber og/eller Isnbehandling er Dansk Revision databehandler pa vegne af kunden.

Dette er en aftale mellem Dansk Revision som databehandler (DB) pa den ene side og de af kundeaftalen, jfr. side 1, omhandlende kunder
som dataansvarlige (DA). Tilsammen kaldet “Parterne” hver for sig kaldet ”Part”.

Der indgas herved fglgende databehandleraftale:

2. Formalet

Parterne har jf. kundeaftalen indgaet aftale om regnskabsmaessig- og/eller bogholderimaessig assistance, herunder opstilling af regnskaber
og/eller Ignbehandling, i det fglgende kaldet Primzeraftalen. Primaraftalen indebaerer, at DB skal behandle persondata for DA, hvilket med-
fgrer at DB bliver databehandler og DA dataansvarlig, hvorfor det er pakraevet at indga denne databehandleraftale. Databehandleraftalen
skal sikre, at DB til enhver tid overholder galdende persondataretlig lovgivning og geeldende vejledninger herom.

3. Bemyndigelse:

DB og enhver, der udfgrer arbejde for DB, og som har adgang til DA’s personoplysninger, ma kun behandle personoplysningerne efter doku-
menteret instruks fra DA, medmindre det kraeves i henhold til EU-retten eller medlemsstaternes nationale ret. Databehandleraftalen udggr
den imellem parterne geeldende bemyndigelse og instruks for behandling af persondata. DB ma ved behandlingen af personoplysningerne
anvende saedvanlige og ngdvendige hjaelpemidler, safremt andet ikke fremgar af denne databehandleraftale.

DA kan altid skriftligt @endre eller praecisere databehandleraftalen, herunder instruksen. DA bemyndiger saledes DB til at behandle fglgende
personoplysninger med henblik pa, at den i pkt. 2 beskrevne primaeraftale kan opfyldes:
. Almindelige personoplysninger herunder: Navn, kontaktoplysninger, kontooplysninger pa medarbejdere, kunder og samarbejds-

partnere.

. Seerlige/Fplsomme oplysninger: Cpr.nr. pa medarbejdere.

DB bemyndiges til at behandle persondata omhandlende fglgende grupper:
. Medarbejdere, kunder, samarbejdspartnere.

4. Ikrafttraeeden og ophgr

Databehandleraftalen traeder i kraft pa tidspunktet for parternes underskrift af kundeaftalen. Databehandleraftalen kan kun ophaves eller
opsiges i overensstemmelse med primaeraftalens bestemmelser herom. Safremt primzeraftalen ophaeves eller ophgrer, ophgrer databehand-
leraftalen samtidig. DB og dennes ansatte er forpligtet til at handhaeve og iagttage tavshedspligt, ogsa efter databehandleraftalens ophgr.

5. Betaling
DB kan vzere berettiget til seerskilt betaling for det med databehandleraftalen udfgrte arbejde. Dette afhaenger af opgavens omfang, og et
eventuelle vederlag aftales Ipbende.

6. Sikkerhed

DB er forpligtet til at sikre de overdragne personoplysninger mod, at oplysningerne handeligt eller ulovligt tilintetggres, fortabes eller for-
ringes, kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med den til enhver tid gaeldende persondatalovgiv-
ning, ved at foretage passende tekniske og organisatoriske foranstaltninger og saledes at et passende sikkerhedsniveau opnas. Dette sker
under hensyntagen til karakteren af de personoplysninger, som DB behandler for DA. DB sikrer personoplysningerne i overensstemmelse
med den til enhver tid geeldende persondataretlige lovgivning og bekendtggrelser, samt gennemfgrer passende tekniske og organisatoriske
foranstaltninger saledes en passende sikkerhed opnas, jf. databeskyttelsesforordningen art. 32.

7. Opfglgning og dokumentation

DB skal stille alle oplysninger, der er ngdvendige for at godtggre overholdelse af kravene i databehandleraftalen og gldende persondataret,
til radighed for DA og give mulighed for og bidrage til revisioner, herunder inspektioner, der foretages af DA eller en tredjemand, som er
bemyndiget af DA. DB skal omgaende underrette DA, hvis en instruks efter DBs mening er i strid med gaeldende persondataret eller databe-
skyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret. DB skal pa forlangende skriftligt kunne dokumentere overfor
DA og relevante tilsynsmyndigheder, at DB overholder geeldende persondataretlig lovgivning og databehandleraftalen. Dokumentationen
skal kunne fremlaegges for DA uden ugrundet ophold, dog maksimalt 48 timer fra DB har modtaget anmodningen, medmindre andet skriftligt
aftales parterne imellem. DB er forpligtet til at deltage i fysiske mg@der, safremt DA matte fremsaette gnske herom, samt at stille sig til radig-
hed for DA’s inspektion af DB’s lokaliteter, herunder inspektioner af underdatabehandlere.
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8. Registrering af behandlinger
DB er forpligtet til fra aftalens indgaelse at udarbejde fortegnelser over de behandlinger, der foretages med DAs personoplysninger i over-
ensstemmelse med databeskyttelsesforordningens art. 30 stk. 2. DB og dennes eventuelle underdatabehandler skal fgre fortegnelse over de
behandlinger, der foretages med DAs personoplysninger. Fortegnelsen skal i henhold til geeldende persondataretlig lovgivning indeholde:

. Navn pa og kontaktoplysninger for DB og eventuel databeskyttelsesradgiver ved DB og det samme for eventuelle underdatabe-

handlere.

. Der skal fgres en fortegnelse over alle de kategorier af behandlinger, der foretages pa vegne af DA.

. Hvis personoplysningerne overfgres til tredjelande eller internationale organisationer, skal der fgres fortegnelser over overfgrsler
af personoplysninger til tredjelande eller internationale organisationer med angivelse af det pagaldende tredjeland eller den
internationale organisation og i tilfeelde af overfgrsler i henhold til art. 49, stk. 1, andet afsnit, dokumentation for passende ga-
rantier.

. En generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger, som er truffet for at leve op til geeldende

persondataretlig lovgivning og risikoen forbundet med behandlingerne henset til kategorien af oplysningerne.

Fortegnelserne skal foreligge skriftligt, herunder elektronisk. DB eller DBs repraesentant skal efter anmodning stille fortegnelserne til radighed
for tilsynsmyndigheden og DA. Det samme ggr sig geeldende for eventuelle underdatabehandlere.

9. Personale

DB sikrer Igbende, at de personer, herunder personale eller udefrakommende tredjemaend, der er autoriseret til at behandle personoplys-
ninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt. DB fgrer log over medarbejdernes brug af
personoplysningerne samt mislykkede forsgg pa at fa adgang til oplysningerne. DB sikrer at medarbejderne overholder databehandleraftalen,
og lgbende uddannes i handtering af personoplysninger.

10. Samarbejde med tilsynsmyndigheden
DA savel som DB er forpligtede til at samarbejde med tilsynsmyndigheden, og DB er ansvarlig for at sikre at evt. underdatabehandlere lige-
ledes samarbejder med tilsynsmyndigheden.

11. Instruks

DB og enhver, der udfgrer arbejde for DA eller DB og som har adgang til personoplysninger, ma kun behandle disse oplysninger efter instruks
fra DA. DB er ansvarlig for, at underdatabehandlere behandler oplysningerne i overensstemmelse med denne databehandleraftale, og geel-
dende persondataret. DB ma alene behandle personoplysninger uden dokumenteret instruks fra DA, safremt det kraeves i henhold til EU-ret
eller medlemsstaternes nationale ret, som DB er underlagt. Behandles personoplysningerne som fglge af det ovenfor anfgrte, skal DB under-
rette DA om det/de retlige krav, der berettiger til den pageaeldende behandling, inden behandling sker, medmindre den pageldende ret
forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

12. Tredjelande og internationale organisationer

DB mé ikke under nogen omstandigheder behandle personoplysninger udenfor EU eller E@S, uden DA’s udtrykkelige skriftlige samtykke, og
alene safremt der findes specifik og udtrykkelig hjemmel hertil i geeldende persondataret. DA skal til enhver tid orienteres af DB forinden der
sker overfgrsel af personoplysninger til tredjelande eller internationale organisationer.

13. Sikkerhedsbrud
Ved brud pa sikkerheden forstas, at oplysningerne handeligt eller ulovligt tilintetggres, fortabes eller forringes, kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med den til enhver tid gaeldende persondataret.

DB skal uden ugrundet ophold underrette DA efter at vaere blevet opmaerksom pa, at der er sket et sikkerhedsbrud. Underretningen skal
indeholde fglgende oplysninger:
. DB’s underretning skal beskrive karakteren af bruddet pa persondatasikkerheden, herunder kategorierne og det omtrentlige antal

bergrte registrerede, og identiteten pa de bergrte.

. En beskrivelse af de sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

. En beskrivelse af de foranstaltninger, som DB har truffet eller foreslar truffet for at handtere bruddet pa persondatasikkerheden,
herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

. En status pa hvornar en fuldstaendig rapport omhandlende sikkerhedsbruddet kan forventes, samt estimat omhandlende hvornar
driften forventes normaliseret.

DB er forpligtet til skriftligt, indenfor 48 timer, at dokumentere alle brud pa persondatasikkerheden, herunder de faktiske omstaendigheder
ved bruddet pa persondatasikkerheden, virkningerne heraf og de trufne afhjaelpningsforanstaltninger. DB er forpligtet til ved meddelelse
om sikkerhedsbrud at foretage en vurdering af og begrunde, hvorvidt det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder. DB skal, safremt DA anmoder herom, bista DA ved underretning af de
registrerede om brud pa sikkerheden.

Dansk 20 > GGh

Revision INDEPENDENT MEMBER



Dansk Revision

Databehandleraftale for Dansk Revision (20180401 v1.0)

14. Underbehandlere

DA giver DB godkendelse til at ggre brug af underdatabehandlere. DB er ansvarlig for underdatabehandleren og ifalder ansvar overfor DA
safremt databehandleraftalen og galdende persondataret ikke overholdes af underdatabehandleren. Underdatabehandleren ma alene
handle efter databehandleraftalens indhold og skal til enhver tid overholde databehandleraftalen. DB er ansvarlig for kommunikationen med
underdatabehandleren, og skal orientere underdatabehandleren i den udstraekning dette er ngdvendigt af hensyn til databehandleraftalens
overholdelse. DB underretter DA om eventuelle planlagte @ndringer vedrgrende tilfgjelse eller erstatning af underbehandlere, saledes at DA
har mulighed for at ggre indsigelse mod sadanne andringer. | tilfeelde af at underdatabehandleren misligholder databehandleraftalen, er DA
berettiget til at stille krav om at den pagaeldende underdatabehandler udskiftes, uden DB kan kraeve vederlag herfor.

15. £Andringer

DA er til enhver tid berettiget til at foretage andringer i databehandleraftalen, under iagttagelse af geeldende persondataret.

Nar DA foretager &ndringer i bemyndigelsen/instruksen, skal DB hurtigst muligt og uden ugrundet ophold foretage endringerne og imple-
mentere de tiltag, som andringerne kraever. DB og DA aftaler en tidsfrist, indenfor hvilken DB skal have gennemfgrt &endringerne, og DB
udarbejder en tidsplan for arbejdets gennemfgrelse, som forinden andringerne implementeres, skriftligt godkendes af DA. Indenfor tidsfri-
sten vil DB vaere at anse som handlende i overensstemmelse med databehandleraftalen. Kan DB ikke leve op til de gnskede andringer er DA
berettige til at opsige databehandleraftalen, og safremt dette medfgrer, at DB ikke kan opfylde primaeraftalen, kan primaeraftalen ligeledes
opsiges.

16. Den dataansvarliges ansvar
DA skal til enhver tid overholde gaeldende persondataret og Isbende opdatere databehandleraftalen i overensstemmelse hermed. DA skal
sgrge for, at de pagldende persondata Ipbende opdateres.

17. Misligholdelse
Primzeraftalens bestemmelser om misligholdelse skal ligeledes galde for denne databehandleraftale. Safremt primaeraftalen ikke forholder
sig til misligholdelse, gaelder dansk rets almindelige bestemmelser og befgjelser i relation til misligholdelse.

18. Ansvar
Det imellem parterne i primaraftalen aftalte omhandlende ansvar og begraensningen heraf skal ogsa vaere gaeldende for denne databehand-
leraftale. Har parterne ikke forholdt sig til ansvar og begransning heraf i primaeraftalen, geelder fglgende:

. Parternes ansvar fastleegges i overensstemmelse med gaeldende persondataret pa misligholdelsestidspunktet og dansk rets al-

mindelige regler pa omradet.
. Indirekte tab kan ikke ggres gaeldende parterne imellem, medmindre der er tale om groft uagtsomme eller forsaetlige handlinger.

Skyldes misligholdelsen force majeure, kan parterne ikke ifalde erstatningsansvar i det tidsrum force majeure forligger. Under force majeure
henhgrer enhver opfyldelseshindring, Parterne pa aftaletidspunktet ikke med rimelighed kunne forudse og forvente, herunder — men ikke
udelukkende — arbejdsnedlzaeggelse, blokader, naturkatastrofer, krig, terror, brand og optgjer.

Er det i primaeraftalen aftalt, hvorledes parterne skal forholde sig ved force majeure, geelder dette forud for det ovenfor anfgrte.

19. Sletning og tilbagelevering

DB er forpligtet til ved databehandleraftalens ophgr, og efter DAs valg, enten at overdrage personoplysningerne til en af DA udpeget tredje-
mand eller at tilbagelevere disse til DA, for derefter at slette personoplysningerne. Inden DB sletter personoplysningerne skal DA skriftligt
bekraefte at personoplysningerne ma slettes.

Ved tilbagelevering eller overlevering skal DB tilbagelevere/overdrage personoplysningerne i et struktureret og standardiseret format, som
er laesbart for databehandlingsmaskiner og sikkert at udveksle. DB skal efterfglgende slette eksisterende kopier, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

DB ma opbevare og behandle personoplysningerne i 30 dage efter databehandleraftalens ophgr til sletning, tilbagelevering eller videregivelse
skal vaere foretaget. | denne periode ma personoplysningerne alene behandles pa fglgende made: sletning, tilbagelevering eller overdragelse.
Ved sletning af personoplysningerne garanterer DB, at disse ikke kan genskabes, og at de ikke efter meddelelse om sletning vil vaere at
forefinde pa DB backup system eller pad underdatabehandleres systemer. Der kan ikke udgves tilbagehold i personoplysningerne, og DB er
uberettiget hertil uanset parternes forhold i gvrigt.

20. Tvister

Det i primaeraftalen anfgrte omkring Igsning af tvister, skal ogsa veere galdende for denne databehandleraftale. Er der ikke taget stilling
hertil i primaeraftalen gaelder, at enhver tvist mellem parterne i anledning af databehandleraftalen skal, safremt parterne ikke ved forhandling
kan na til enighed, med endelig bindende og eksigibel virkning afggres efter dansk ret ved parternes veerneting.

21. Andringer og tilfgjelser
Alle andringer eller tilfgjelser til denne databehandleraftale skal foretages skriftligt. Denne databehandleraftale erstatter tidligere, i relation
til primaeraftalen indgaede databehandleraftaler.
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